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ПОЛИТИКА ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ 

ПЕРЕЧЕНЬ ТЕРМИНОВ И СОКРАЩЕНИЙ 

Оператор - Общество с ограниченной ответственностью «ЗНАТОК СТРАН»
(юридический/ почтовый адрес: 353924 г. Новороссийск, пр-кт 
Дзержинского, д. 244, к 8, оф. 67, ИНН: 2315237920, КПП: 
231501001, ОГРН: 1242300066227) 

Политика - настоящая Политика обработки персональных данных

ПДн - персональные данные: любая информация, относящаяся прямо
или косвенно к определенному или определяемому физическому 
лицу (субъекту персональных данных) 

РФ - Российская Федерация

Субъект - Субъект персональных данных, человек (физическое лицо),
которому принадлежат персональные данные и которого по ним 
можно определить. 

ФЗ - Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных
данных» 

Сайт - совокупность информации, текстов, графических элементов, 
дизайна, изображений, фото и видеоматериалов, иных результатов 
интеллектуальной деятельности, а также программных средств для 
ЭВМ, обеспечивающих публикацию для всеобщего обозрения 
информации и данных, объединенных общим целевым 
назначением, посредством технических средств, применяемых для 
связи между ЭВМ и сети Интернет. Сайт размещен в сети 
Интернет по адресу https://znatok-stran.ru/. 

Автоматизированная 
обработка 
персональных 
данных 

- обработка персональных данных с помощью средств 
вычислительной техники. 

Биометрические 
персональные 
данные  

- физиологические данные человека, в том числе его изображение 
(фотография и видеозапись), которые позволяют установить его 
личность и используются оператором для установления личности 
субъекта 
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Блокирование 
персональных 
данных 

- временное прекращение обработки персональных данных (за 
исключением случаев, если обработка необходима для уточнения 
персональных данных) 

Информационная 
система 
персональных 
данных 

- совокупность содержащихся в базах данных персональных 
данных, и обеспечивающих их обработку информационных 
технологий, и технических средств 

Обезличивание 
персональных 
данных 

- действия, в результате которых невозможно определить без 
использования дополнительной информации принадлежность 
персональных данных конкретному субъекту персональных 
данных. 

Обработка 
персональных 
данных 

- любое действие (операция) или совокупность действий 
(операций), совершаемых с использованием средств 
автоматизации или без использования таких средств. Обработка 
персональных данных включает в себя в том числе: 

 актуализация;

 запись;

 систематизацию;

 накопление;

 хранение;

 уточнение (обновление, изменение);

 извлечение;

 использование;

 передачу (распространение, предоставление, доступ);

 обезличивание;

 блокирование;

 удаление;

 уничтожение.

Персональные 
данные, 
разрешенные 
субъектом 
персональных 
данных для 
распространения 

- персональные данные, доступ неограниченного круга лиц к 
которым предоставлен субъектом персональных данных путем 
дачи согласия на обработку персональных данных, разрешенных 
субъектом персональных данных для распространения в порядке, 
предусмотренном ФЗ. 

Предоставление 
персональных 
данных 

- действия, направленные на раскрытие персональных данных 
определенному лицу или определенному кругу лиц. 

Распространение 
персональных 
данных 

- любые действия, направленные на раскрытие персональных 
данных неопределенному кругу лиц (передача персональных 
данных) или на ознакомление с персональными данными 
неограниченного круга лиц, в том числе обнародование 
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персональных данных в средствах массовой информации, 
размещение в информационно-телекоммуникационных сетях или 
предоставление доступа к персональным данным каким-либо 
иным способом. 

Трансграничная 
передача 
персональных 
данных 

- передача персональных данных на территорию иностранного 
государства органу власти иностранного государства, 
иностранному физическому или иностранному юридическому 
лицу. 

Уничтожение 
персональных 
данных 

- любые действия, в результате которых персональные данные 
уничтожаются безвозвратно с невозможностью дальнейшего 
восстановления содержания персональных данных в 
информационной системе персональных данных и (или) 
уничтожаются материальные носители персональных данных. 

 
1. ОБЩИЕ ПОЛОЖЕНИЯ 

Настоящий документ (далее – Политика обработки персональных данных, Политика) устанавливает 
цели, принципы и условия обработки ПДн сотрудников Оператора, их родственников, соискателей 
вакантных должностей, иных субъектов ПДн, обозначенных в настоящей Политике. 

Оператором обработки выступает Общество с ограниченной ответственностью «ЗНАТОК СТРАН» 
(юридический/ почтовый адрес: 353924 г. Новороссийск, пр-кт Дзержинского, д. 244, к 8, оф. 67, 
ИНН: 2315237920, КПП: 231501001, ОГРН 124230006622). Политика разработана в соответствии с:   

 Статьями 23 и 24 Конституции Российской Федерации;   

 Федеральным законом от 19.12.2005 № 160-ФЗ «О ратификации Конвенции Совета 
Европы о защите физических лиц при автоматизированной обработке персональных 
данных». 

 Федеральным законом от 27.07.2006 № 149-ФЗ «Об информации, информационных 
технологиях и о защите информации»;   

 Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных».   

 законодательных и иных нормативных правовых актов Российской Федерации в 
области персональных данных. 

 
 

2. ПРАВОВЫЕ ОСНОВАНИЯ ОБРАБОТКИ ПДн 
2.1. Правовыми основаниями обработки ПДн Оператором являются: 

 Трудовой кодекс Российской Федерации;  

 Налоговый кодекс Российской Федерации;  

 Федеральный закон от 01.04.1996г. № 27-ФЗ «Об индивидуальном 
(персонифицированном) учете в системе обязательного пенсионного страхования»;  

 Федеральный закон от 15.12.2001 № 167-ФЗ «Об обязательном пенсионном 
страховании»;  

 Федеральный закон от 24.07.1998 N 125-ФЗ «Об обязательном социальном страховании 
от несчастных случаев на производстве и профессиональных заболеваний»;  

 Федеральный закон от 28.12.2013 N 400-ФЗ «О страховых пенсиях»;  
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 Федеральный закон от 16.07.1999 N 165-ФЗ «Об основах обязательного социального 
страхования»;  

 Федеральный закон от 29.12.2006 N 255-ФЗ «Об обязательном социальном страховании 
на случай временной нетрудоспособности и в связи с материнством»;  

 Федеральный закон от 06.12.2011 № 402-ФЗ «О бухгалтерском учете»; 

 Федеральный закон от 06.04.2011 № 63-ФЗ «Об электронной подписи»;  

 Федеральный закон от 29.12.2012 N 273-ФЗ4 «Об образовании в Российской 
Федерации»;  

 Федеральный закон от 21.11.2011 N 323-ФЗ «Об основах охраны здоровья граждан в 
Российской Федерации»;  

 Федеральный закон от 22.05.2003 № 54-ФЗ «О применении контрольно-кассовой 
техники при осуществлении расчетов в Российской Федерации»;  

 Федеральный закон от 28.03.1998 № 53-ФЗ «О воинской обязанности и военной 
службе»;  

 Федеральный закон от 26.02.1997 №31-ФЗ «О мобилизационной подготовке и 
мобилизации в Российской Федерации»;  

 Приказ Министерства здравоохранения и социального развития РФ от 12.04.2011 г. № 
302н «Об утверждении перечней вредных и (или) опасных производственных факторов 
и работ, при выполнении которых проводятся обязательные предварительные и 
периодические медицинские осмотры (обследования), и Порядка проведения 
обязательных предварительных и периодических медицинских осмотров 
(обследований) работников, занятых на тяжелых работах и на работах с вредными и 
(или) опасными условиями труда»;  

 Положение о воинском учете, утвержденное Постановлением Правительства РФ от 
27.11.2006 № 719;  

 Иные федеральные законы и нормативно-правовые акты, в том числе в сфере защиты 
ПДн;  

 Согласие Субъекта на обработку его ПДн.  
 

2.2. К обработке ПДн допускаются работники Оператора, в должностные обязанности которых 
входит обработка ПДн, а также третьи лица с соблюдением требований, установленных 
действующим законодательством РФ. 

2.3. Обработка ПДн осуществляется путем: 

 получения ПДн в устной и письменной форме непосредственно с согласия Субъекта на 
обработку его ПДн; 

 получения ПДн из общедоступных источников; 

 внесения ПДн в журналы, реестры и информационные системы Оператора; 

 использования иных способов обработки ПДн. 

2.4. Согласие на обработку ПДн может быть дано Субъектом ПДн в любой форме, позволяющей 
подтвердить факт получения согласия, если иное не установлено федеральным законом: в 
письменной, устной или иной форме, предусмотренной действующим законодательством. 

2.5. Субъект самостоятельно принимает решение о предоставлении его ПДн и дает согласие 
свободно, своей волей и в своем интересе. 
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3. ОСНОВНЫЕ ПРАВА И ОБЯЗАННОСТИ ОПЕРАТОРА 

3.1. Оператор имеет право: 

 получать от Субъекта достоверные информацию и/или документы, содержащие ПДн; 

 в случае отзыва Субъектом ПДн согласия на обработку ПДн Оператор вправе 
продолжить обработку ПДн без согласия Субъекта при наличии оснований, указанных 
в ФЗ; 

 самостоятельно определять состав и перечень мер, необходимых и достаточных для 
обеспечения выполнения обязанностей, предусмотренных ФЗ и принятыми в 
соответствии с ним нормативными правовыми актами, если иное не предусмотрено ФЗ 
или другими федеральными законами. 

3.2. Оператор обязан: 

 предоставлять Субъекту ПДн по его просьбе информацию, касающуюся обработки его 
ПДн;  

 использовать полученную информацию исключительно для целей, указанных в разделе 
7 настоящей Политики. 

 организовывать обработку ПДн в порядке, установленном действующим 
законодательством РФ; 

 отвечать на обращения и запросы Субъектов ПДн и их законных представителей в 
соответствии с требованиями ФЗ; 

 сообщать в уполномоченный орган по защите прав Субъектов ПДн по запросу этого 
органа необходимую информацию в течение 30 дней с даты получения такого запроса; 

 публиковать или иным образом обеспечивать неограниченный доступ к настоящей 
Политике в отношении обработки ПДн; 

 принимать правовые, организационные и технические меры для защиты ПДн от 
неправомерного или случайного доступа к ним, уничтожения, изменения, 
блокирования, копирования, предоставления, распространения ПДн, а также от иных 
неправомерных действий в отношении ПДн; 

 прекратить передачу (предоставление, доступ) ПДн, прекратить обработку и 
уничтожить ПДн в порядке и случаях, предусмотренных ФЗ; 

 исполнять иные обязанности, предусмотренные ФЗ. 
 

4. ОСНОВНЫЕ ПРАВА И ОБЯЗАННОСТИ СУБЪЕКТОВ ПДн 

4.1. Субъект имеет право: 

 получать информацию, касающуюся обработки его ПДн, за исключением случаев, 
предусмотренных федеральными законами. Сведения предоставляются Субъекту ПДн 
Оператором в доступной форме, и в них не должны содержаться ПДн, относящиеся к 
другим субъектам ПДн, за исключением случаев, когда имеются законные основания 
для раскрытия таких ПДн. Перечень информации и порядок ее получения установлен 
ФЗ; 
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 требовать от Оператора уточнения его ПДн, их блокирования или уничтожения в 
случае, если ПДн являются неполными, устаревшими, неточными, незаконно 
полученными или не являются необходимыми для заявленной цели обработки, а также 
принимать предусмотренные законом меры по защите своих прав; 

 выдвигать условие предварительного согласия при обработке ПДн в целях 
продвижения на рынке товаров, работ и услуг; 

 на отзыв согласия на обработку ПДн; 

 обжаловать в уполномоченный орган по защите прав Субъектов ПДн или в судебном 
порядке неправомерные действия или бездействие Оператора при обработке его ПДн; 

 на осуществление иных прав, предусмотренных законодательством РФ. 

4.2. Субъект обязан: 

 предоставлять Оператору достоверные данные о себе; 

 сообщать Оператору об уточнении (обновлении, изменении) своих ПДн. 

4.3. Оператор не проверяет достоверность ПДн, предоставляемых Субъектом ПДн. Лица, 
передавшие Оператору недостоверные сведения о себе, либо сведения о другом Субъекте 
ПДн без согласия последнего, несут ответственность в соответствии с законодательством 
РФ. 

5. ПРИНЦИПЫ ОБРАБОТКИ ПДн 
5.1. Обработка ПДн осуществляется на законной и справедливой основе, с учетом необходимости 

обеспечения защиты прав и свобод работников Оператора и других субъектов ПДн, в том 
числе защиты права на неприкосновенность частной жизни, личную и семейную тайну. 

5.2. При обработке ПДн обеспечивается точность ПДн, их достаточность, а в необходимых 
случаях и актуальность по отношению к целям обработки ПДн. Оператор принимает 
необходимые меры и/или обеспечивает их принятие по удалению или уточнению неполных 
или неточных данных. 

5.3. Хранение ПДн осуществляется в форме, позволяющей определить Субъекта, не дольше, чем 
этого требуют цели обработки ПДн, если срок хранения ПДн не установлен федеральным 
законом, договором, стороной которого, выгодоприобретателем или поручителем по 
которому является Субъект. Обрабатываемые ПДн уничтожаются либо обезличиваются по 
достижении целей обработки или в случае утраты необходимости в достижении этих целей, 
если иное не предусмотрено федеральным законом. 

5.4. Оператор осуществляет запись, систематизацию, накопление, хранение, уточнение 
(обновление, изменение), извлечение ПДн с использованием баз данных, находящихся на 
территории РФ. 

 

6. ЦЕЛИ ОБРАБОТКИ ПДн 
6.1. Оператор руководствуется конкретными, заранее определенными целями обработки ПДн, в 

соответствии с которыми ПДн были предоставлены субъектом ПДн.  
 

6.2. Цели обработки ПДн: 



7 
 

 обеспечение соблюдения трудового законодательства; 

 подбор персонала (соискателей) на вакантные должности Оператора; 

 ведение кадрового и бухгалтерского учета; 

 обеспечение соблюдения требований законодательства о воинской обязанности, 
обеспечения соблюдения требований законодательства о предоставлении 
отсрочки/брони; 

 обеспечение соблюдения законодательства РФ об исполнительном производстве; 

 обеспечение соблюдения страхового и пенсионного законодательства РФ; 

 обеспечение соблюдения налогового законодательства РФ; 

 продвижение услуг Оператора посредством публикации ФИО и фото сотрудников на 
сайте Оператора, в социальных сетях и других открытых источниках. 
 

6.3. Цели обработки ПДн, категория субъектов ПДн, перечень ПДн, способы обработки ПДн, 
перечень действий с ПДн, сроки обработки и хранения ПДн приведены в табличной части 
Политики (Приложение № 1). 

6.4. Запрещена обработка ПДн, если она не соответствует целям сбора. Запрещено объединение 
баз данных, содержащих ПДн, если цели их обработки несовместимы. 

6.5. Содержание обрабатываемых ПДн определяется целями их обработки. Обработка 
избыточных ПДн относительно установленных целей не допускается. 

 

7. КАТЕГОРИИ СУБЪЕКТОВ ПДн  
7.1. К категориям субъектов ПДн относятся:  

 работники Оператора; 

 физические лица, являющиеся кандидатами на работу у Оператора (cоискатели); 

 родственники работников Оператора; 

 уволенные работники Оператора; 
 
7.2. Обработка специальных категорий ПДн, касающихся расовой, национальной 

принадлежности, политических взглядов, религиозных или философских убеждений, 
интимной жизни, Оператором не осуществляется. 

7.3. Обработка ПДн, разрешенных для распространения (указанных в ч. 1 ст. 10 ФЗ) разрешена 
только при соблюдении запретов и условий, предусмотренных ст. 10.1 ФЗ. 

7.4. Согласие Субъекта на обработку его ПДн, разрешенных для распространения, оформляется 
отдельно от других согласий на обработку ПДн. При этом соблюдаются условия, 
установленные ст. 10.1 ФЗ. Требования к содержанию такого согласия определяет 
уполномоченный орган по защите прав Субъектов ПДн. 

7.5. Субъект предоставляет согласие на обработку ПДн, разрешенных для распространения, 
непосредственно Оператору. 

7.6. Оператор обязан в течение 3 рабочих дней с момента получения согласия опубликовать 
информацию об условиях обработки ПДн, разрешенных для распространения, а также о 
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запретах и ограничениях, установленных Субъектом. Эта информация должна быть доступна 
неограниченному кругу лиц. 

 
8. ПЕРЕЧЕНЬ ДЕЙСТВИЙ, ПРОИЗВОДИМЫХ ОПЕРАТОРОМ С ПОЛУЧЕННЫМИ 

ПЕРСОНАЛЬНЫМИ ДАННЫМИ 
8.1. Оператор осуществляет актуализацию, сбор, запись, систематизацию, накопление, хранение, 

уточнение (обновление, изменение), извлечение, использование, передачу (предоставление, 
доступ), обезличивание, блокирование, удаление и уничтожение ПДн. 

8.2. Оператор осуществляет автоматизированную обработку ПДн с получением и/или передачей 
полученной информации по информационно-телекоммуникационным сетям или без 
таковой. 

8.3. В зависимости от информационной системы, используемой Оператором, обработка ПДн 
может осуществляться путем: 

 смешанной обработки с передачей по внутренней сети Оператора с передачей по сети 
интернет;  

 автоматизированной обработки без передачи по внутренней сети Оператора с 
передачей по сети интернет;  

 смешанной обработки без передачи по внутренней сети Оператора без передачи по сети 
интернет. 

8.4. Актуализация ПДн: 

Если Субъект обнаруживает неточности в своих ПДн, он может их исправить. Для этого 
ему нужно отправить письмо на электронную почту Оператора с пометкой 
«Актуализация ПДн». 

8.5. Блокирование ПДн при выявлении нарушений: 

Если Оператор обрабатывает ПДн Субъекта незаконно, Субъект или его представитель 
может потребовать блокировки этих данных. Оператор обязан заблокировать ПДн с 
момента получения обращения или запроса уполномоченного органа. Блокировка 
действует на время проверки. 

8.6. Блокирование неточных ПДн: 

Если Субъект обнаруживает, что его ПДн неточны, он может потребовать их 
блокировки. Оператор обязан заблокировать ПДн с момента получения обращения или 
запроса уполномоченного органа. Блокировка действует на время проверки, если это не 
нарушает права Субъекта или третьих лиц. 

8.7. Уточнение ПДн: 

Если факт неточности ПДн подтверждается, Оператор обязан уточнить их в течение 7 
рабочих дней с момента получения подтверждающих документов. После этого 
блокировка данных снимается. 
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8.8. Прекращение незаконной обработки ПДн: 

Если Оператор или лицо, действующее по его поручению, обрабатывает ПДн Субъекта 
незаконно, Оператор обязан прекратить такую обработку в течение 3 рабочих дней с 
момента выявления нарушения. Если исправить ситуацию невозможно, Оператор обязан 
уничтожить ПДн в течение 10 рабочих дней. Субъект уведомляется о принятых мерах. 

8.9. Отзыв согласия на обработку ПДн: 

Субъект может в любой момент отозвать свое согласие на обработку ПДн. Для этого 
ему нужно отправить письмо на электронную почту Оператора с пометкой «Отзыв 
согласия на обработку ПДн». Оператор обязан прекратить обработку ПДн в течение 
30 дней с момента получения отзыва. Если сохранение ПДн больше не требуется, они 
уничтожаются. Отзыв согласия не распространяется на обработку ПДн, необходимую 
для исполнения закона. 

 

8.10. Прекращение обработки ПДн по требованию: 

Если Субъект требует прекратить обработку его ПДн, Оператор обязан выполнить это 
требование в течение 10 рабочих дней. Исключение составляют случаи, когда обработка 
данных разрешена законом без согласия Субъекта. 

8.11. Уничтожение ПДн: 

 Вопрос об уничтожении документов, содержащих ПДн с истекшими сроками хранения, 
рассматривается на заседании экспертной комиссии Оператора (далее – Комиссия), 
состав которой утверждается приказом. 

  По итогам заседания Комиссии составляются протокол и акт о выделении к 
уничтожению документов, опись уничтожаемых дел. Акт о выделении к уничтожению 
документов подписывается председателем и членами Комиссии и утверждается 
руководителем Оператора.  

 Уничтожение ПДн по окончании срока их обработки на электронных носителях 
производится путем механического нарушения их целостности, не позволяющим 
произвести считывание и восстановление ПДн, или удаления с электронных носителей 
методами и средствами гарантированного удаления остаточной информации. 

 Если Оператор не может уничтожить ПДн в установленный срок, он обязан их 
заблокировать и обеспечить уничтожение в течение 6 месяцев, если иное не 
предусмотрено законом. 

8.12. Обработка данных в публичных интересах 

Если Субъект установил запреты на передачу или обработку своих ПДн, эти запреты не 
действуют в случаях, когда ПДн обрабатываются в государственных, общественных или 
иных публичных интересах, предусмотренных законодательством РФ. 

8.13. Отзыв согласия на распространение данных 
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Субъект может в любой момент потребовать прекратить передачу, распространение или 
предоставление своих ПДн, разрешенных для распространения. Для этого Субъект 
отправляет Оператору письмо на электронную почту с пометкой «Отзыв согласия на 
обработку ПДн, разрешенных для распространения». Согласие на обработку таких 
ПДн прекращает действовать с момента получения Оператором письма. 

 

9. СРОК ХРАНЕНИЯ И ОБРАБОТКИ ПДн 
9.1. Условием прекращения обработки ПДн может являться: 

 достижение целей обработки ПДн либо утрата необходимости в их достижении;  

 истечение срока действия согласия Субъекта;  

 отзыв согласия Субъектом ПДн; 

 выявление неправомерной обработки ПДн; 

 прекращение деятельности Оператора; 

9.2. По истечении установленных сроков, Оператор автоматически удаляет данные из 
информационных систем.  

9.3. Сроки обработки и хранения ПДн приведены в табличной части Политики (Приложение 
№ 1).  

9.4. Субъект может в любой момент отозвать свое согласие на обработку ПДн, направив 
Оператору уведомление посредством электронной почты на электронный адрес 
Оператора, указанный в разделе 17 «Реквизиты», с пометкой «Отзыв согласия на 
обработку ПДн». 

9.5. Срок хранения ПДн, обрабатываемых в информационных системах ПДн, соответствует 
сроку хранения ПДн на бумажных носителях. 

9.6. ПДн подлежат уничтожению в следующих случаях: 

 при достижении цели обработки ПДн или в случае утраты необходимости в 
достижении цели обработки ПДн. 

 при изменении, признании утратившими силу нормативных правовых актов, 
устанавливающих правовые основания обработки ПДн; 

 при выявлении факта неправомерной обработки ПДн; 

 при отзыве субъектом ПДн согласия. 

9.7. Сотрудником Оператора, ответственным за документооборот и архивирование, 
осуществляется систематический контроль и выявление документов, содержащих ПДн с 
истекшими сроками хранения. 

  
10. БЕЗОПАСНОСТЬ ПДн 
10.1. Безопасность ПДн, которые обрабатываются Оператором, обеспечивается путем: 

 издания и опубликования на Сайте Политики; 
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 утверждения Оператором локальных актов по вопросам обработки и защиты ПДн. 
Работники Оператора знакомятся с этими документами в свой первый рабочий день; 

 назначения лица, ответственного за организацию обработки ПДн у Оператора. 

 регулярной проверки процессов и документов Оператора на их соответствие Закону о 
ПДн; 

 регулярной оценки рисков и вреда, который может причинить Оператор при 
нарушении ФЗ. Подбор подходящих мер для соблюдения закона с учетом проведенной 
оценки. 

 предоставление доступа к ПДн только тем работникам Оператора, которым он 
действительно необходим для выполнения обязанностей. 

 применение правовых, организационных и технических мер, чтобы обеспечить 
безопасность ПДн. 
 

11. МЕРЫ ДЛЯ ЗАЩИТЫ ПДн ОТ НЕПРАВОМЕРНОГО ИЛИ СЛУЧАЙНОГО 
ДОСТУПА И ПО ОБЕСПЕЧЕНИЮ БЕЗОПАСНОСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ ПРИ 
ИХ ОБРАБОТКЕ 
 
11.1. В соответствии с требованиями нормативных документов Оператором создана система 

защиты ПДн (СЗПД), состоящая из подсистем правовой, организационной и технической 
защиты. 

11.2. Подсистема правовой защиты представляет собой комплекс правовых, организационно-
распорядительных и нормативных документов, обеспечивающих создание, 
функционирование и совершенствование СЗПД. 

11.3. Подсистема организационной защиты включает в себя организацию структуры управления 
СЗПД, разрешительной системы, защиты информации при работе с работниками, 
партнерами и сторонними лицами. 

11.4. Подсистема технической защиты включает в себя комплекс технических, программных, 
программно-аппаратных средств, обеспечивающих защиту ПДн. 

11.5. Основными мерами защиты и предотвращения утечки ПДн, используемыми Оператором, 
являются: 

 установление индивидуальных паролей доступа работников в информационную 
систему в соответствии с их производственными обязанностями. 

 применение прошедших в установленном порядке процедуру оценки соответствия 
средств защиты информации. 

 сертифицированное антивирусное программное обеспечение с регулярно 
обновляемыми базами. 

 соблюдение условий, обеспечивающих сохранность ПДн и исключающих 
несанкционированный к ним доступ. 

 обнаружение фактов несанкционированного доступа к ПДн и принятие мер. 

 восстановление ПДн, модифицированных или уничтоженных вследствие 
несанкционированного доступа к ним. 
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 обучение работников Оператора, непосредственно осуществляющих обработку ПДн, 
положениям законодательства РФ о ПДн, в том числе требованиям к защите ПДн, 
документам, определяющим политику Оператора в отношении обработки ПДн, 
локальным актам по вопросам обработки ПДн. 

 осуществление внутреннего контроля и аудита. 
 

 Защита коммуникационных каналов: применение систем мониторинга для контроля 
передачи данных через корпоративные мессенджеры, почтовые сервисы и облачные 
хранилища. 

 Регулярный аудит информационных активов: проведение плановых проверок сетевых 
ресурсов и локальных хранилищ на предмет несанкционированного доступа к 
персональным данным. 

 DLP-защита: внедрение систем предотвращения утечек для анализа действий 
пользователей и блокировки потенциально опасных операций с персональными 
данными. 

 Шифрование информации: все документы и данные, передаваемые через ЭДО, 
защищаются с помощью криптографических алгоритмов, Данные шифруются на этапе 
передачи и хранения с использованием протоколов, соответствующих требованиям 
ФСБ РФ. 

 Квалифицированная электронная подпись (КЭП): документы заверяются КЭП в рамках 
Федерального закона № 63-ФЗ «Об электронной подписи» для обеспечения 
юридической значимости и защиты от подделки. 

 Ограничение доступа к системам ЭДО: использование многофакторной 
аутентификации, межсетевых экранов (firewalls) и систем обнаружения вторжений 
(IDS/IPS).  

 Сертифицированные средства защиты: использование платформ ЭДО, 
соответствующих требованиям законодательства и имеющих сертификаты ФСБ РФ. 

 Резервное копирование: ежедневное создание зашифрованных резервных копий 
документов на серверах, расположенных на территории РФ, с ограниченным доступом. 

 Учет машинных носителей: ведение реестра электронных документов, включая сроки 
хранения и порядок уничтожения данных после их истечения (гарантированное 
стирание). 

 Обнаружение и реагирование на инциденты: фиксация всех действий с документами в 
журналах аудита, мониторинг несанкционированных попыток доступa и оперативное 
восстановление данных из резервных копий. 

 Контроль за мерами безопасности: проверка соответствия мер защиты требованиям 
законодательства, обновление регламентов работы с ЭДО при изменении 
законодательства или вводе новых технологий. 
 

11.6. В целях информационного обеспечения Оператор может создавать справочные материалы, в 
которые с согласия субъекта ПДн, если иное не предусмотрено законодательством РФ, могут 
включаться его фамилия, имя, отчество, место работы, должность, год и место рождения, 
номер телефона (рабочего, сотового), адрес электронной почты, иные ПДн сообщаемые 
субъектом ПДн. 
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11.7. ПДн Субъекта могут быть переданы уполномоченным органам РФ. 

11.8. Доступ к обрабатываемым ПДн предоставляется только тем работникам Оператора, 
занимающим должности, включенные в перечень должностей Оператора, при замещении 
которых осуществляется обработка ПДн и которым он необходим в связи с исполнением ими 
своих должностных обязанностей и с соблюдением принципов персональной 
ответственности.  

11.9.  Оператор обеспечивает раздельное хранение ПДн и их материальных носителей, обработка 
которых осуществляется в разных целях и которые содержат разные категории ПДн. 

11.10. Хранение материальных носителей ПДн осуществляется Оператором с соблюдением 
условий, обеспечивающих сохранность ПДн и исключающих несанкционированный доступ 
к ним. 

 

12. СЛУЧАИ ПЕРЕДАЧИ ПДн ТРЕТЬИМ ЛИЦАМ 
12.1. Оператор поручает обработку ПДн третьим лицам с согласия субъектов ПДн, если иное не 

предусмотрено действующим законодательством Российской Федерации. При этом лицо, 
которое обрабатывает ПДн по поручению Оператора, обязательно соблюдает принципы и 
правила обработки, а также обеспечивает безопасность ПДн в соответствии с 
законодательством. 

12.2. Допускается обработка ПДн указанными третьими лицами с использованием и без 
использования средств автоматизации, а также совершение ими любых действий по 
обработке ПДн, не противоречащих законодательству РФ.  

12.3. Третьи лица могут быть привлечены Оператором к обработке полученных ПДн в следующих 
случаях: 

 HR-системы – для подбора, найма и управления персоналом; 

 Бухгалтерские и налоговые сервисы - для расчета зарплат, налогов и отчетности; 

 Электронный документооборот (СБИС, Диадок) – для хранения кадровых и трудовых 
договоров; 

 Государственные информационные системы (ПФР, ФНС, ФСС, ГИС ГМП) – для сдачи 
отчетности и соблюдения законодательства. 

 Банки и платежные системы – для обработки транзакций; 

13. ТРАНСГРАНИЧНАЯ ПЕРЕДАЧА ПДн 
13.1. Трансграничная передача ПДн Оператором не осуществляется. 

 
14. КОНФИДЕНЦИАЛЬНОСТЬ ПДн 
14.1. Оператор и иные лица, получившие доступ к ПДн, обязаны не раскрывать третьим лицам и 

не распространять ПДн без согласия Субъекта, если иное не предусмотрено федеральным 
законом. 

 

15. ОТВЕТСТВЕННОСТЬ СТОРОН 



14 
 

15.1. Оператор несёт ответственность за умышленное разглашение ПДн Субъекта в соответствии 
с действующим законодательством РФ, за исключением случаев, предусмотренных 
настоящей Политикой. 

15.2. В случае утраты или разглашения конфиденциальной информации Оператор не несёт 
ответственность, если данная конфиденциальная информация: 

 стала публичным достоянием до её утраты или разглашения. 

 была получена от третьей стороны до момента её получения Оператором. 

 была разглашена с согласия Субъекта. 
 

16. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ 
16.1. Политика вступает в силу с момента ее утверждения Оператором. 

16.2. Политика действует бессрочно до замены ее новой версией. Оператор вправе вносить 
изменения в Политику без согласия Субъекта. Все изменения и дополнения производятся в 
письменной форме и доводятся до сведения всех сотрудников Оператора письменно под 
роспись. 

16.3. Субъект может получить любые разъяснения по интересующим вопросам, касающимся 
обработки его ПДн, обратившись к Оператору в письменной форме. 

 

17. РЕКВИЗИТЫ ОПЕРАТОРА 
Общество с ограниченной ответственностью «ЗНАТОК СТРАН» (ООО «ЗНАТОК 
СТРАН») 
Юридический/ почтовый адрес: 353924 г. Новороссийск, пр-кт Дзержинского, д. 244, к 8, 
оф. 67    
ИНН: 2315237920 
КПП: 231501001 
ОГРН: 1242300066227 
Тел: + 7 977-089-23-23 
Email:   agent@znatok-stran.ru  
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Приложение № 1 к Политике обработки персональных данных 

 

№ 
п/п 

Цели обработки 
ПДн 

Категории 
субъектов ПДн 

Перечень ПДн Способ 
обработки  

Перечень действия 
с ПДн 

Сроки обработки 

1.  Обеспечение 
соблюдения 
трудового 
законодательства 

 работники; 

 родственники 
работников;  

 уволенные 
работники;  

 фамилия, имя, отчество 

 год рождения 

 месяц рождения 

 дата рождения 

 место рождения 

 семейное положение 

 пол 

 адрес электронной почты 

 адрес места жительства 

 адрес регистрации 

 номер телефона 

 СНИЛС;  

 ИНН;  

 гражданство;  

 данные документа, 
удостоверяющего личность 

 профессия 

 должность 

 сведения о трудовой 
деятельности (в том числе 
стаж работы, данные о 
трудовой занятости на 
текущее время с указанием 

Смешанная  актуализация 

 сбор 

 запись  

 систематизация 

 накопление  

 хранение 

 уточнение 
(обновление, 
изменение),  

 извлечение 

 использование 

 передача 
(предоставление, 
доступ),  

 обезличивание 

 блокирование 

 удаление 
уничтожение  

 5 лет по 
истечение срока 
действия 
трудового 
договора. 

 отдельные 
кадровые 
документы – в 
течение 75 лет по 
истечение срока 
действия 
трудового 
договора. 

  



2 
 

наименования и расчетного 
счета организации) 

 сведения об образовании;  
 

2.  Подбор 
персонала 
(соискателей) на 
вакантные 
должности 
Оператора 

Соискатели  фамилия, имя, отчество 

 год рождения 

 месяц рождения 

 дата рождения 

 место рождения 

 семейное положение 

 пол 

 адрес электронной почты 

 адрес места жительства 

 адрес регистрации 

 номер телефона 

 профессия 

 должность 

 сведения о трудовой 
деятельности (в том числе 
стаж работы, данные о 
трудовой занятости на 
текущее время с указанием 
наименования и расчетного 
счета организации) 

 сведения об образовании;  

 фото-видео изображение 
лица 

Смешанная  актуализация 

 сбор 

 запись  

 систематизация 

 накопление  

 хранение 

 уточнение 
(обновление, 
изменение),  

 извлечение 

 использование 

 передача 
(предоставление, 
доступ),  

 обезличивание 

 блокирование 

 удаление 
уничтожение  

 для принятых 
кандидатов – срок 
трудового 
договора + 50 лет. 

 для 
непринятых 
кандидатов – до 1 
года с даты 
принятия решения 
об отказе в 
трудоустройстве. 
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3.  Ведение 
кадрового и 
бухгалтерского 
учета 

 

 работники; 

 родственники 
работников;  

 уволенные 
работники;  
 

 фамилия, имя, отчество 

 год рождения 

 месяц рождения 

 дата рождения 

 место рождения 

 семейное положение 

 доходы; 

 пол 

 адрес электронной почты 

 адрес места жительства 

 адрес регистрации 

 номер телефона  

 СНИЛС;  

 ИНН;  

 гражданство;  

 данные документа, 
удостоверяющего личность 

 данные водительского 
удостоверения;  

 данные документа, 
содержащиеся в 
свидетельстве о рождении; 

 реквизиты банковской 
карты 

 номер расчетного счета 

 номер лицевого счета 

 профессия 

 должность 

Смешанная  актуализация 

 сбор 

 запись  

 систематизация 

 накопление  

 хранение 

 уточнение 
(обновление, 
изменение),  

 извлечение 

 использование 

 передача 
(предоставление, 
доступ),  

 обезличивание 

 блокирование 

 удаление 
уничтожение  

 кадровые 
документы – 50 
лет по истечение 
срока действия 
трудового 
договора 

 бухгалтерские 
документы – 5 лет 
по истечение 
срока действия 
трудового 
договора 
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 сведения о трудовой 
деятельности (в том числе 
стаж работы, данные о 
трудовой занятости на 
текущее время с указанием 
наименования и расчетного 
счета организации) 

 сведения об образовании;  

4.  Обеспечения 
соблюдения 
требований 
законодательства 
о воинской 
обязанности, 
обеспечения 
соблюдения 
требований 
законодательства 
о 
предоставлении 
отсрочки/брони 

Работники  Фамилия, имя, отчество;  

 год рождения; 

  месяц рождения;  

 дата рождения;  

 место рождения;  

 семейное положение;  

 адрес электронной почты 

 адрес места жительства 

 адрес регистрации 

 номер телефона 

 гражданство 

 сведения о документе, 
удостоверяющем личность;  

 данные водительского 
удостоверения;  

 отношение к воинской 
обязанности, сведения о 
воинском учете;  

 сведения об образовании;  

Смешанная  актуализация 

 сбор 

 запись  

 систематизация 

 накопление  

 хранение 

 уточнение 
(обновление, 
изменение),  

 извлечение 

 использование 

 передача 
(предоставление, 
доступ),  

 обезличивание 

 блокирование 

 удаление 
уничтожение  

75 лет по 
истечение срока 
действия 
трудового 
договора 
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5.  Обеспечение 
соблюдения 
законодательства 
РФ об 
исполнительном 
производстве 

Работники;   Фамилия, имя, отчество;  

 Пол 

 Семейное положение 

 адрес электронной почты;  

 адрес регистрации;  

 номер телефона;  

 СНИЛС;  

 ИНН;  

 данные документа, 
удостоверяющего личность;  

 должность; 

 сведения о заработной 
плате работника;  

 сведения о банковском 
счете (платежные 
реквизиты). 

 Сведения о трудовой 
деятельности 

 данные документа, 
содержащиеся в 
свидетельстве о рождении 

Смешанная  актуализация 

 сбор 

 запись  

 систематизация 

 накопление  

 хранение 

 уточнение 
(обновление, 
изменение),  

 извлечение 

 использование 

 передача 
(предоставление, 
доступ),  

 обезличивание 

 блокирование 

 удаление 

 уничтожение  

3 года по 
истечение 
срока 
действия 
трудового 
договора 

 

6.  Обеспечение 
соблюдения 
страхового и 
пенсионного 
законодательства 
РФ 

 работники; 

 родственники 
работников;  

 уволенные 
работники;  

 Фамилия, имя, отчество;  

 год рождения; 

  месяц рождения;  

 дата рождения;  

 место рождения; 

  семейное положение;  

 доходы;  

Смешанная  актуализация 

 сбор 

 запись  

 систематизация 

 накопление  

 хранение 

5 лет по истечение 
срока действия 
трудового 
договора 
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родственники 
уволенных 
работников;  

 номер телефона;  

 СНИЛС;  

 полис ОМС; 

 ИНН;  

 гражданство;  

 профессия;  

 сведения о социальных 
льготах (наименование, 
номер и дата выдачи 
документа, основание);  

 причина 
нетрудоспособности;  

 сведения о временной 
нетрудоспособности (номер 
и серия листка 
нетрудоспособности);  

 статус получателя 
(резидент/не резидент);  

 страховой стаж;  

 номер и дата выдачи 
справки из ЗАГСа. 

 реквизиты для перевода 
(банковский счет);  

 место государственной 
регистрации, дата выдачи, 
серия и номер свидетельства 
о рождении ребенка;  
 

 уточнение 
(обновление, 
изменение),  

 извлечение 

 использование 

 передача 
(предоставление, 
доступ),  

 обезличивание 

 блокирование 

 удаление 
уничтожение  
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7.  Обеспечение 
соблюдения 
налогового 
законодательства 
РФ 

 работники; 

 родственники 
работников;  

 уволенные 
работники;  
родственники 
уволенных 
работников; 

 Фамилия, имя, отчество;  

 год рождения; 

  месяц рождения;  

 дата рождения;  

 доходы;  

 номер телефона;  

 гражданство;  

 данные документа, 
удостоверяющего личность; 
должность;  

 ИНН 
данные документа, 
подтверждающего 
налоговый вычет 

Смешанная  актуализация 

 сбор 

 запись  

 систематизация 

 накопление  

 хранение 

 уточнение 
(обновление, 
изменение),  

 извлечение 

 использование 

 передача 
(предоставление, 
доступ),  

 обезличивание 

 блокирование 

 удаление 
уничтожение  

 период 
действия 
трудового 
договора; 

 5 лет по 
истечение срока 
действия 
трудового 
договора, но не 
менее сроков, 
установленных 
законодательством 
 

8.  Продвижение 
услуг Оператора 
посредством 
публикации 
ФИО и фото 
сотрудников на 
сайте Оператора, 
в социальных 
сетях и других 
открытых 
источниках. 

 работники; 
 

 ФИО; 

 фото-видео изображение 
лица и тела (без цели 
автоматизированной 
идентификации). 

 должность 
 

Смешанная  актуализация 

 сбор 

 запись  

 систематизация 

 накопление  

 хранение 

 уточнение 
(обновление, 
изменение),  

 извлечение 

 период 
действия 
трудового 
договора; 

 5 лет по 
истечение срока 
действия 
трудового 
договора, но не 
менее сроков, 
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 использование

 передача
(предоставление, 
доступ),  

 обезличивание

 блокирование

 удаление
уничтожение 

установленных 
законодательством 


